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 معرفی  1

  ی به تمام   ییگو پاسخ   یاست که برا  نی آنلا  یو خبرگزار  یافزار جامع خبرنرم   کی خبر صبارسانه    اتوماسیون

طراح  یخبرگزار  کی  یهای ازمند ین بزرگ  و  پ  یمتوسط  طراح  یسازاده یو  در  است.  قابل  یشده   ت یآن 

و زمان،  نهین هز یبا کمتر یمورد نظر قرار گرفته است تا هرگونه توسعه آت یو عمود  یافق یافتگیگسترش 

 ممکن باشد. 

 مشخصات سند و محصول  1.1

هدف   سند  عنوان 

 امنیتی 

 اتوماسیون خبر صبارسانه  ی تیسند هدف امن

 ۱.۰ نسخه 

 ۲۸/۱۱/۱۴۰۲ تاریخ 

 ستوه ران فناوری نگروه توسعه شرکت راهب نویسندگان 

 

 راهبران فناوری نستوه  نام شرکت 

 اتوماسیون خبر صبارسانه  نام محصول 

 ربردی تحت وب برنامه کا نوع محصول 

 ۸.۰ ی محصول نسخه 

 

 

 افزاری محصول افزاری/میان افزاری/سخت حداقل نیازمندی نرم 

 افزار، نرم افزار و میان افزارهای لازم برای کارکرد محصول بیان شده است:در جدول زیر سخت

-افزار/نرم سخت 

 افزار افزار/میان 

 الزامات حداقل  

سیستم  م  نسخه  و  دل 

 عامل 

Linux, CentOS 7 & 8 & Stream 

 +Apache 2.4 & Nginx 1.18 مدل و نسخه وب سرور 

 +MariaDB 10.3 پایگاه داده   مدل و نسخه 

 Java / Javascript / HTML / CSS ن برنامه نویسی زبا 
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 ادعای انطباق  2

 مشترک انطباق با استاندارد ارزیابی امنیتی معیار   1.2

انطباق با استاندارد ارزیابی امنیتی معیار  

 مشترک 

ISO 15408 V3.1 R4 

 ۱.۰  سرور نسخه نتیلاک  یسامانه ادار  ی حفاظت لیپروفا نام پروفایل حفاظتی 

 EAL1 سطح تضمین امنیتی 
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 حوزه منطقی  2.2.2

 توصیف  ارکردها ک 

امک،  پیز روش های  ز طریق یکی اا  نهایتاً  ،استاتیک  ورود   وارد کردن رمز  پس از   برکار دوعاملی   احراز هویت
 .شودمی ، احراز هویت TOTP ای یلایم

 مشاهده تمامی فعالیت های انجام شده توسط کاربران  ی یدادنگاررو
های    هدف ارزیابی دارای امکان دسترسی محدود میباشد، به طوریکه تنها موجودیت  کنترل دسترسی 

کاربران    رای د. بمجاز خاص دارای دسترسی به داده و کارکردهای هدف ارزیابی هستن
 .میگیرد تفاده از داده احراز هویت انجامبا اس  لاموی معس ترس مجاز کنترل د

 

 مسائل امنیتی  3

 تهدیدات  1.3

 توضیحات  تهدیدات 

غیرمجاز  دسترسی  

مهاجم میتواند با استفاده از هویت جعلی/سرقتی به محصول دسترسی پیدا نماید. 

جعلی و غیره صورت   IP میتواند با استفاده هویت سرقتی، آدرس  این دسترسی

های امنیتی همچون تغییر ندادن کلمه   مهاجم میتواند با سود بردن از نقض. گیرد

استفاده از کلمه عبور ساده، غیرفعال نکردن حساب کاربری   عبور و نام کاربری، 

محصول دسترسی پیدا نماید. همچنین مهاجم   تست بر روی سیستم واقعی به

یا داده باقیمانده که در طول   میتواند از داده باقیمانده کاربر قبلی/کاربر فعال

میتوانند   ها ین داده ا. ارتباطات و عملیات داخلی یا خارجی ایجاد شده سود ببرد

  های حساس مرتبط با کاربران محصول یا خود محصول باشند. مهاجم داده 

 .ها و خود محصول سبب آسیب شود میتواند با دسترسی به داده 

غیرمجاز  تغییر  
های حفاظت شده توسط محصول میتواند بدون مجوز    ، مستندات و داده رکوردها

مهاجم میتواند با گمراه نمودن مدیر سیستم، وارد کننده داده یا کاربر  .  تغییر یابند 
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 توضیحات  تهدیدات 

داده یا  کاربر  داده  از طرق غیر    عادی،  میتواند  آورد. مهاجم  به دست  را  محصول 

های حفاظت    و رکوردها یا دیگر داده   قانونی خود را مجاز نشان داده و مستندات

میدهد که صحت رکوردها   شده توسط محصول را تغییر دهد. این تهدید زمانی رخ 

تغییر داده ممیزی   و مستندات تضمین شده نمیباشد. مهاجم ممکن است در صدد

غیرمجازی به    یا کد منبع برآید. و بدین ترتیب با سود بردن از این تهدید دسترسی

 .محصول پیدا نماید 

 انکار

یک اقدام یا یک تراکنش صورت گرفته بر روی محصول میتواند رد گردد. این حمله  

به آگاه نشدن مدیر    غالباً آخرین تا نسبت  بر روی محصول میباشد  اقدام مهاجم 

اطمینان حمله  از  ممیزی    سیستم  رکوردهای  از  میتواند  مهاجم  همچنین  یابند. 

یا مهاجم میتواند    ( سرریز در دنباله ممیزی  به عنوان مثال با ایجاد )جلوگیری کند  

با رکوردهای  تعداد  نمودن  اضافه  رکوردهای   لابا  مدیر    یا  ممیزی،  دنباله  به  غلط 

 .سیستم را گمراه نماید 

عاتلااط افشای  

های محرمانه که توسط محصول محافظت میشوند میتواند بدون مجوز افشاء    داده 

برای دسترسی    گردد.  داده  یا  سند  رکورد،  یک  به  میتواند  عادی  کاربر  مثال، 

کنترلی ناکافی میتواند منجر به این حمله گردد. یک    غیرمجازی یابد. پارامترهای

میتواند عمداً یا غیر عمد موجب افشاء اطالعات    کاربر عادی یا اپراتور وارد کننده داده 

 .محرمانه گردد

سرویس نکارا  

ب یا  قابل دسترسی  بازه زمانی غیر    لا مهاجم میتواند سبب گردد محصول در یک 

امر معمو  .استفاده گردد با ارسال درخواستلاًاین  های بسیار در یک بازه زمانی     

ای از    نوع ساده.  محصول قادر به پاسخ نخواهد بود  کوتاه صورت میگیرد طوریکه 

نام   مشخص میباشد که به  IP های بسیار از یک رنج حمله شامل ارسال درخواست 

پیشرفت  DoS حمله دیگر  نوع  میشود.  از DDoS تر حمله   هشناخته  که   میباشد 

BOTNET  استفاده مینماید و محدودیتی بر روی آدرس IP ورودی ندارد. 



 .۰۸  –  خبر صبارسانه   ون ی اتوماس سند هدف امنیتی     |37 9

 راهبران فناوری نستوه 

 

 

 

 

 ۱.۰ ۱۴۰۲بهمن 

 

 توضیحات  تهدیدات 

مخرب  ورودی   های داده   

با   یا داده مضر را در داخل محصول وارد نماید.  مهاجم میتواند یک رکورد، سند 

این از  نماید،    استفاده  پیدا  کاربر خاص دسترسی  داده  به  میتواند  مهاجم  تهدید، 

رابه کاربر  یک  کاربری  تمام    حساب  یا  کارکردها  از  بخشی  به  یا  گیرد  دست 

 .کارکردهای محصول دسترسی یابد 

تر لابا دسترسی سطح  

های مخرب و تغییر    مهاجم میتواند با سود بردن از دسترسی غیرمجاز، ورود داده

دسترسی محدودی به محصول یابد و سپس سعی در به دست آوردن سطح    ها،   داده 

 .تر نماید لاامجوز ب

 مشی امنیتی خط  2.3

 توضیحات  مشی ها خط 

کامل   یزیمم  

باید ثبت گردد، رکوردها محفاظت   بر روی محیط کاری محصول  تمام رخدادها 

 به منظور تشخیص و جلوگیری از نقض امنیتی مورد بررسی  لاًمعمو  شده هستند و 

 .قرار میگیرند 

 TLSارتباطات امن مبتنی بر 
 تمام کانالهای ارتباطی تحت کنترل توابع امنیتی محصول باید از پروتکل ارتباطی 

TLS  استفاده نمایند. 

 پیکربندی مناسب

های تعاملی تحت کنترل محصول باید تغییر    فرض محصول و مولفهپیکربندی پیش

عاتی در رابطه با محصول و محیط عملیاتی آن به  لاطوریکه مهاجم نتواند اط.  یابند 

آورد گردند.    سرویس  .دست  غیرفعال  باید  نیستند،  استفاده  مورد  که  هایی 

پیکربندی همچون و   root دایرکتوری  پارامترهای  پیشفرض، خطاهای پیشفرض 

های    فرض، پورت فرض، نام کاربری پیشپیش   مقادیر احراز هویت  ، 404  صفحات

داخلی همچون شماره نسخه را آشکار    عاتلافرض که اطفرض، صفحات پیش پیش

خصوص زمانیکه محصول یا    مشی سازمانی بسیار مهم است به مینمایند. این خط

با تضمین  .  هر مولفه تعاملی به طور گسترده مورد استفاده قرار میگیرد بنابراین 
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 توضیحات  مشی ها خط 

با    ی مهاجم  نمودن منحصر به فرد بودن پارامترهای پیکربندی میتوان از حمله 

 .عاتی که از محصول مشابه به دست آورده جلوگیری نمودلااط

 .امضای دیجیتال مورد استفاده باید مطابق با استانداردهای مورد تائید موجود باشد  امضای دیجیتال 

 فرضیات  3.3

 توضیحات  فرضیات 

آموزش دیده  کاربران  
محصول   مدیریت  و  پیکربندی  نصب،  مسئول  کاربران  تمام  که  است  شده  فرض 

 .اند و قوانین را دنبال مینمایند  دیده   آموزش کافی

آموزش    دهندگان  توسعه

 دیده 

  ( همانند برنامه نویس، طراح، غیره)فرض شده است که افراد مسئول توسعه محصول  

 .اعتمادی بوده و بدون هیچ نیت مخربی قوانین را دنبال مینمایند  افراد مورد 

مجرب   دهندگان  توسعه  

فرض شده است تمام کارمندان توسعه دهنده محصول در زمینه امنیت تجربه کافی  

های شناخته شده    پذیری  زم برای مقابله با تمام آسیب لاتمام راهکارهای   داشته و

 .را اتخاذ مینمایند 

 محیط امن 

زم برای محیط کاری  لاهای محیطی و فیزیکی  فرض شده است که تمام پیشبینی

نظر گرفته شده است. فرض شده است که دسترسی به محیط کاری    محصول در

محدود شده و رکوردهای دسترسی برای یک بازه زمانی    محصول به طور مناسب

است که سازوکاری وجود دارد تا رکوردها و    منطقی حفظ شده است. فرض شده 

را تشخیص دهد. همچنین فرض    مستندات که غیر قانونی از محصول به دست آمده 

 . میگیرد اقدامات مناسبی صورت DoS تلا شده است که در قبال حم

گیری مناسب  پشتیبان  

واحد   توسط محصول،  وارد شده  یا  ایجاد شده  داده  است که هرگونه  فرض شده 

افزاری دارای پشتیبان مناسبی هستند، و    های سخت  دیگر مولفه   سازی و  ذخیره

دادهای از دست نمیرود همچنین به علت شکست   بنابر وجود نسخه پشتیبان هیچ

 .در سیستم، قطع سرویسی رخ نمیدهد 
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 توضیحات  فرضیات 

 ارتباطات

های ارتباطی مورد استفاده توابع امنیتی    فرض شده است که تمام ارتباطات و کانال

جهت ارتباط با نهادهای خارجی که تحت حفاظت توابع محصول نیستند؛   محصول 

 .و شنود شبکه و غیره حفاظت میشوند  DoS درقبال حمالتی چون  به طور مناسبی

 تحویل امن
زم در طول تحویل محصول اتخاذ شده  لافرض شده است که تمام اقدامات امنیتی  

 .تحویل توسط نهادهای مطمئن و واجد شرایط صورت میگیرد است. فرآیند 

توزیع شده  انکار سرویس  . اتخاذ میشود DDoS زم در قبال حمالتلافرض شده است که اقدامات امنیتی  

 اهداف امنیتی  4

 اهداف امنیتی برای محصول  1.4

 توضیحات  هدف امنیتی 

 ممیزی 

محصول باید هر رخدادی که در زمینه امنیتی دارای ارزش است را در حوزه  

نماید. محصول باید از این رکوردها در قبال تغییرات و حذف    مالکیتش رکورد

کاربران مجاز امکان بررسی آسان و سریع    محافظت نماید. محصول باید به 

از رخداد  به موقع  را  و مدیر سیستم  بدهد  را  آگاه    رکوردها  بحرانی  امنیتی 

 .نماید 

 احراز هویت 

محصول باید هر کاربری را تعریف نموده و آنها را به طور امن احراز هویت  

حصول باید برای احراز  . مو مجوزهایشان مجاز نماید   نماید و مطابق با نقش

از کلمه    هویت کاربر، قوانینی تعریف نماید طوریکه کاربران را ملزم به استفاده 

های عبور قدرتمند نماید. محصول باید اجازه طبقه بندی رکوردها و مستندات  

و با توجه به طبقه بندی آنها قوانینی را تعریف نماید. همچنین برای    را دهد 

رکوردهای و  فراهم    مستندات  را  دسترسی  مجوز  تعریف  امکان  شخصی 

از کاربران    انفرادی یا گروهی   به صورت  مینماید. محصول باید برای کاربران

نماید  فراهم  رکوردها  و  مستندات  به  دسترسی  کنترل  در  .  سازوکار  مهاجم 
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 راهبران فناوری نستوه 

 

 

 

 

 ۱.۰ ۱۴۰۲بهمن 

 

 توضیحات  هدف امنیتی 

تر نهایت سود  لاش است تا از تهدیدی چون رسیدن به سطح دسترسی بالات

برای جلوگیری از این تهدید، محصول باید با استفاده از سازوکارهای   .را ببرد

احرازهویت نماید. از جمله سازوکارها میتوان به    تری مدیر سیستم را  قوی

زمانی، احرازهویت براساس توکن،    حدود نمودن بازه، مIPمحدود نمودن رنج

 .احرازهویت چند فاکتوری و ترکیبی از این روشها اشاره نمود

جریان داده  کنترل   

های    های غیرمجاز را کنترل و مدیریت نماید. داده  محصول باید گردش داده

ها از    یی از درخواستلافیلتر محتوایی قرار گیرند. تعداد با  ورودی باید تحت

باشد. محصول باید برای   DoS حمله  تعریف شده میتواند بیانگر IP یک رنج

اجازه حفظ  به وی  نماید که  فراهم  را  ترافیک شبکه    مدیر سیستم واسطی 

سازوکارهای   از  بتواند  لزوم  صورت  در  همچنین  دهد  را  نظارتش  تحت 

 .استفاده نماید  فیلترینگ 

 صحت داده 

ی رکورد با تشخیص هرگونه    محصول باید نسبت به صحت داده ممیزی و داده

ها اطمینان حاصل نماید و در صورت رخ دادن هرگونه    داده   تغییر بر روی این

 .زم را انجام دهد لاتغییر اقدامات 

 مدیریت

محصول باید برای مدیر سیستم تمام کارکردها را جهت مدیریت امن و کارامد  

فراهم مناسبی    سیستم  دسترسی  کنترل  سازوکارهای  باید  محصول  نماید. 

محصول باید برای مدیر   .در نظر گیرد  های مدیریتی  جهت حفاظت از واسط 

بتواند    های کاربران را فراهم آورد و مدیر  سیستم امکان تغییر مجوزها و نقش 

 .برای یک کاربر خاص و/یا گروهی از کاربران نقشها و مجوزهایی تنظیم نماید 

 مدیریت خطا 

باید   نماید.  محصول  فراهم  خطا  مدیریت  سازوکار  کارامد  و  امن  صورت 

به کاربر به صورت امن و    خطاهای رخ داده در طول  باید  عملیات محصول 

باید  مثال، محصول  برای  داده شود.  نشان  به  لااط  معنادار  مربوط  کلی  عات 

اط نباید  عادی  کاربر  برای  برگرداند، همچنین  را  ناموفق    عاتلااحراز هویت 
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 راهبران فناوری نستوه 

 

 

 

 

 ۱.۰ ۱۴۰۲بهمن 

 

 توضیحات  هدف امنیتی 

جزئی چون شماره خط خطا برگردانده شود. از سوی دیگر مدیر سیستم باید  

بحرانی که رخ داده مطلع گردد. جزئیات خطای برگشتی    سریعاً از شکست

رخ دادن خطا باید    ت محصول در صور.  باید منجر به اقدام مناسب مدیر گردد

 .وضعیت امنی را حفظ نماید 

 مدیریت داده های باقیمانده 

ی باقیمانده از محصول زمانیکه دیگر   محصول باید اطمینان دهد که هر داده 

محصول برداشته شده یا برای کاربران غیرقابل دسترس    به آن نیاز نیست از

 .میگردد

 اهداف امنیتی برای محیط عملیاتی  2.4

 توضیحات  هدف امنیتی 

 محیط امن 

محصول   فیزیکی  و  محیطی  امنیت  به  نسبت  باید  محصول  عملیاتی  محیط 

ها در محیط    دسترسی غیرمجاز باید محدود گردیده و تمام مولفه.  اطمینان دهد 

های    افراد مجاز باید اجازه دسترسی به مولفه   عملیاتی باید امن گردد و تنها

باید اطمینان دهد محصول    حساس را داشته باشند. محیط عملیاتی محصول

است. از جمله    محافظت شده DDoS یا DoS به طور مناسب در قبال هر حمله

  ها و دیگر   ها، پورت  سازوکارهای حفاظتی میتوان به غیرفعال نمودن سرویس 

 .موارد استفاده شده اشاره نمود

 ارتباطات
های ارتباطی امن    محیط عملیاتی باید برای ارتباط محصول با ابزارها و/یا رسانه

 . گردد باید فراهم

آموزش دیده  کاربران  
محیط عملیاتی باید اطمینان دهد تمام کاربران استفاده کننده از کارکردهای  

 د. کافی دیده و الزامات امنیتی را برآورده مینماین محصول آموزش 

موزش دیدهسعه دهندگان آتو  
محیط عملیاتی محصول باید اطمینان دهد تمام کاربران توسعه دهنده محصول  

 .دیده و الزامات امنیتی را برآورده مینمایند   آموزش کافی
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 راهبران فناوری نستوه 

 

 

 

 

 ۱.۰ ۱۴۰۲بهمن 

 

 توضیحات  هدف امنیتی 

ندگان مجرب توسعه ده  

ی    محیط عملیاتی محصول باید اطمینان دهد تمام کارمندان توسعه دهنده

زم برای تمام  لاای    امنیت تجربه داشته و آنها اقدامات مقابله   محصول در زمینه 

 .شده را در نظر میگیرد  ای امنیتی شناختهه ذیریپ آسیب

کامل ممیزی    

محیط عملیاتی محصول باید اطمینان دهد که هر رخداد مرتبط امنیتی برای  

محصول نیز مورد ممیزی قرار میگیرند. این هدف امنیتی    های غیر از   مولفه 

عملیاتی محصول میباشد. رکوردهای ممیزی    مکمل هدف ممیزی برای محیط 

باقی رکوردهای با  ترکیب  بسیار معنادار خواهند    محصول در صورت  ممیزی 

 .بود

 تحویل امن

تحویل و نصب محصول باید بدون به خطر افتادن هرگونه محدودیت امنیتی  

بر این، کارکردها و/یا پارامترهای استفاده شده به منظور تست    وهلا انجام شود. ع

 .گردند  باید پاک یا غیر قابل دسترس 

گیری مناسب  پشتیبان  

های    نسخه پشتیبان باید ایجاد گردیده و برای یک بازه زمانی منطقی تمام داده 

محیط عملیاتی محصول را حفظ نماید. برای این منظور ممکن    باقیمانده در

شده استفاده گردد. همچنین باید از واحدهای    های از پیش تعریف  است از روال 

 . نسخه پشتیبان تهیه گردد افزاری نیز ای سخته  ذخیره سازی و دیگر مولفه

 الزامات کارکرد امنیتی  5
 اند. ادامه هر یک از الزامات شرح و بسط داده شدهالزامات کارکرد امنیتی محصول مطابق با جدول زیر هستند. در 

 

 تطابق الزام با استاندارد  نام الزام  شماره الزام 

 FAU_GEN.1.1 ۱تولید داده ممیزی    1

 FAU_GEN.1.2 ۲  ی ز ی داده مم   د ی تول   2



 .۰۸  –  خبر صبارسانه   ون ی اتوماس سند هدف امنیتی     |37 15

 راهبران فناوری نستوه 

 

 

 

 

 ۱.۰ ۱۴۰۲بهمن 

 

 تطابق الزام با استاندارد  نام الزام  شماره الزام 

  داد ی اربر به رو ک   ت ی مرتبط نمودن هو   3

۱ 

FAU_GEN.2.1 

 FAU_SAR.1.1 ۱بازبینی داده ممیزی    4

 FAU_SAR.2.1 ۱بازبینی داده ممیزی محدود    5

 FAU_SAR.1.2 ۲  ی ز ی داده مم   ی ن ی بازب   6

 FAU_SAR.3.1 ۱بازبینی داده ممیزی قابل انتخاب    7

 FAU_SEL.1.1 ۱انتخاب داده ممیزی    8

 FAU_STG.1.1 ۱  ی ز ی مم   ی دادها ی رو   ی ساز ره ی ذخ   9

 FAU_STG.1.2 ۲  ی ز ی مم   ی دادها ی رو   ی ساز ره ی ذخ   10

اقدامات لازم در زمان از دست رفتن    11

 ۱  ی ز ی داده مم 

FAU_STG.3.1 

از اتلاف و از دست رفتن    ی ر ی گ ش ی پ   12

 ۱  ی ز ی داده مم 

FAU_STG.4.1 

 FAU_COP.1.1(1) ( ۱)   ۱عملیات رمزنگاری    13

 FCS_COP.1.1(3) ( ۳)   ۱عملیات رمزنگاری    14

 FAU_COP.1.1(2) ( ۲)   ۱  ی رمزنگار   ات ی عمل   15

 FCS_CKM.4.1 ۱  ی رمزنگار   د ی ل ک   ب ی تخر   16

 FCS_CKM.1.1 ۱تولید کلید رمزنگاری    17

 FCS_COP.1.1(4) ( ۴)   ۱عملیات رمزنگاری    18

 FIA_AFL.1.1 ۱ناموفق    ت ی احرازهو   ت ی ر ی مد   19

 FIA_AFL.1.2 ۲ناموفق    ت ی احرازهو   ت ی ر ی مد   20

 FIA_ATD.1.1 ۱اربر  ک مشخصات    ف ی تعر   21

 FIA_PMG_EXT.1.1 لمه عبور ک   ت ی ر ی مد   22

 FIA_UAU.1.1 ۱احراز هویت کاربر    23

 FIA_UAU.1.2 ۲احراز هویت کاربر    24
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 راهبران فناوری نستوه 

 

 

 

 

 ۱.۰ ۱۴۰۲بهمن 

 

 تطابق الزام با استاندارد  نام الزام  شماره الزام 

 FIA_UID.1.1 ۱شناسایی کاربر    25

 FIA_UID.1.2 ۲شناسایی کاربر    26

 FIA_UAU.5.1 ۱چندگانه    ت ی ار احراز هو ک سازو   27

 FIA_UAU.5.2 ۲چندگانه    ت ی ار احراز هو ک سازو   28

اربر با  ک   ی ت ی امن   ی ها مشخصه   اد ی انق   29

 ۱فعال متناظر    ت ی موجود 

FIA_USB.1.1 

اربر با  ک   ی ت ی امن   ی ها مشخصه   اد ی انق   30

 ۲فعال متناظر    ت ی موجود 

FIA_USB.1.2 

اربر با  ک   ی ت ی امن   ی ها مشخصه   اد ی انق   31

 ۳فعال متناظر    ت ی موجود 

FIA_USB.1.3 

 FDP_ACC.1.1 ۱  ی نترل دسترس ک   ی مش خط   32

 FDP_ACF.1.1 ۱  ی نترل دسترس ک   ات ی عمل   33

 FDP_ACF.1.2 ۲  ی نترل دسترس ک   ات ی عمل   34

 FDP_ACF.1.3 ۳  ی نترل دسترس ک   ات ی عمل   35

 FDP_ACF.1.4 ۴  ی نترل دسترس ک   ات ی عمل   36

  مانده ی امل از اطلاعات باق ک حفاظت    37

 ۱در منابع  

FDP_RIP.2.1 

به محصول با    ی اربر ک ورود داده    38

 ۱  ی ت ی مشخصه امن 

FDP_ITC.2.1 

ورود داده کاربری به محصول با    39

 ۲مشخصه امنیتی  

FDP_ITC.2.2 

ورود داده کاربری به محصول با    40

 ۴مشخصه امنیتی  

FDP_ITC.2.4 

ورود داده کاربری به محصول با    41

 ۵مشخصه امنیتی  

FDP_ITC.2.5 
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 راهبران فناوری نستوه 

 

 

 

 

 ۱.۰ ۱۴۰۲بهمن 

 

 تطابق الزام با استاندارد  نام الزام  شماره الزام 

به محصول با    ی اربر ک ورود داده    42

 ۳  ی ت ی مشخصه امن 

FDP_ITC.2.3 

به محصول با    ی اربر ک خروج داده    43

 ۱  ی ت ی مشخصه امن 

FDP_ETC.2.1 

به محصول با    ی اربر ک خروج داده    44

 ۲  ی ت ی مشخصه امن 

FDP_ETC.2.2 

به محصول با    ی اربر ک خروج داده    45

 ۳  ی ت ی مشخصه امن 

FDP_ETC.2.3 

به محصول با    ی اربر ک خروج داده    46

 ۴  ی ت ی مشخصه امن 

FDP_ETC.2.4 

 FDP_SDI.2.1 ۲  شده ره ی ذخ   ی اربر ک صحت داده    47

 FDP_SDI.2.2 ۳  شده ره ی ذخ   ی اربر ک صحت داده    48

 FMT_MOF.1.1 ۱مدیریت کارکرد در محصول    49

 FMT_MSA.3.1 ۱ها  مقداردهی اولیه مشخصه   50

 FMT_MSA.1.1 ۱  ی ت ی امن   ی ها مشخصه   ت ی ر ی مد   51

 FMT_MSA.3.2 ۲ها  مقداردهی اولیه مشخصه   52

مدیر    -   ۱مدیریت داده محصول    53

 سیستم 

FMT_MTD.1.1(1) 

کاربر    -   ۱مدیریت داده محصول    54

 عادی، واردکننده داده 

FMT_MTD.1.1(2) 

 FMT_SMF.1.1 ۱مدیریتی محصول  کارکردهای    55

 FMT_SMR.1.1 ۱  ی ت ی امن   ی ها نقش   56

 FMT_SMR.1.2 ۲  ی ت ی امن   ی ها نقش   57

امن در زمان    ت ی وضع   ت ی حفظ و امن   58

 ۱ست  ک ش 

FPT_FLS.1.1 
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 راهبران فناوری نستوه 

 

 

 

 

 ۱.۰ ۱۴۰۲بهمن 

 

 تطابق الزام با استاندارد  نام الزام  شماره الزام 

  در داخل محصول   ی ت ی انتقال داده امن   59

۱ 

FPT_ITT.1.1 

 FPT_STM.1.1 ۱  ی زمان   ی مهرها   60

 FPT_TUD_EXT.1.2 ۲امن    ی بروزرسان   61

 FRU_FLT.1.1 ۱تحمل خطا    62

نشست    ن ی چند   ی بر رو   ت ی محدود   63

 ۱زمان  هم 

FTA_MCS.1.1 

نشست    ن ی چند   ی بر رو   ت ی محدود   64

 ۲زمان  هم 

FTA_MCS.1.2 

ها توسط  خاتمه دادن به نشست   65

 ۱محصول  

FTA_SSL.3.1 

اربر  ک ها توسط  خاتمه دادن به نشست   66

۱ 

FTA_SSL.4.1 

 FTA_TAH.1.1 ۱به محصول    ی سوابق دسترس   67

 FTA_TAH.1.2 ۲به محصول    ی سوابق دسترس   68

 FTA_TAH.1.3 ۳به محصول    ی سوابق دسترس   69

 FTA_TSE.1.1 ۱نشست    ی برقرار   70

 FTP_TRP.1.1 ۱مسیر امن    71

 FTP_TRP.1.2 ۲امن    ر ی مس   72

 FTP_TRP.1.3 ۳امن    ر ی مس   73

 الزامات مربوط به پیوست اول 

 HTTPS   (۱ ) FCS_HTTPS_EXT.1.1الزامات پروتکل    74

 HTTPS   (۲ ) FCS_HTTPS_EXT.1.2الزامات پروتکل    75

 HTTPS   (۳ ) FCS_HTTPS_EXT.1.3الزامات پروتکل    76

 TLS Client   (۱ ) FCS_TLSC_EXT.1.1الزامات پروتکل    77
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 راهبران فناوری نستوه 

 

 

 

 

 ۱.۰ ۱۴۰۲بهمن 

 

 تطابق الزام با استاندارد  نام الزام  شماره الزام 

 TLS Client   (۲ ) FCS_TLSC_EXT.1.2الزامات پروتکل    78

 TLS Client   (۳ ) FCS_TLSC_EXT.1.3الزامات پروتکل    79

 TLS Client   (۴ ) FCS_TLSC_EXT.1.4الزامات پروتکل    80

 TLS Server   (۱ ) FCS_TLSS_EXT.1.1الزامات پروتکل    81

 TLS Server   (۲ ) FCS_TLSS_EXT.1.2الزامات پروتکل    82

 TLS Server   (۳ ) FCS_TLSS_EXT.1.3الزامات پروتکل    83

/    TLS Serverالزامات پروتکل    84

 ( ۴احراز هویت ) 

FCS_TLSS_EXT.2.4 

 FIA_X509_EXT.1.1/Rev ( / ابطال ۱)   X509الزامات پروتکل    85

 FIA_X509_EXT.1.2/Rev ( / ابطال ۲)   X509الزامات پروتکل    86

 X509   (۳ ) FIA_X509_EXT.2.1الزامات پروتکل    87

 SSH   (۱ ) FCS_SSH_EXT.1.1ل  ک الزامات پروت   88

 SSH   (۲ ) FCS_SSH_EXT.1.2ل  ک الزامات پروت   89

 SSH   (۳ ) FCS_SSH_EXT.1.3ل  ک الزامات پروت   90

 SSH   (۴ ) FCS_SSH_EXT.1.4ل  ک الزامات پروت   91

 SSH   (۵ ) FCS_SSH_EXT.1.5ل  ک الزامات پروت   92

 SSH   (۶ ) FCS_SSH_EXT.1.6ل  ک الزامات پروت   93

 SSH   (۷ ) FCS_SSH_EXT.1.7ل  ک الزامات پروت   94

 SSH   (۸ ) FCS_SSH_EXT.1.8الزامات پروتکل    95

 SSH   (۹ ) FCS_SSH_EXT.1.9الزامات پروتکل    96

 کلاس ممیزی امنیت  1.5

 نام الزام  شماره الزام 

 ۱تولید داده ممیزی    1

 (. دیثبت نما  Logکند ) دینشان  تولآمده است، ثبت ریشده که در زموارد مشخص یبرا تواندمیمحصول 
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 ۱.۰ ۱۴۰۲بهمن 

 

 نام الزام  شماره الزام 

  شروع و اتمام توابع

  ها نشانثبتخواندن اطلاعات از  یناموفق برا یهاتلاش

  ها نشانثبتاطلاعات از  خواندن

  ها نشانثبت یربندکیدر پ  راتییتغ  یتمام

  از حد آستانه هانشانثبتحافظه  زیسرر لیشده به دلانجام اتیعمل

  هانشانثبت یسازرهیست در ذخکش لیشده به دلانجام اتیعمل

  .یبررس جیشامل نتا ،یکاربر یصحت داده یبررس یبرا زیآمتیموفق یهاتلاش

  تیار احراز هوکسازو  یاربردهاک  تمام

  تیاحراز هو اتیعمل یی نها جینتا

  شده توسط محصولبررسی  گذرواژهموفق و ناموفق هر  تلاش

فعال )مانند شکست  تیکاربر به موجود یتیامن یهاویژگی انتساب تیو موفق شکست

 فعال(  تیموجود  جادیا تیو موفق

 

  یتیامن یهاویژگی ریمقاد یبر رو راتییتغ  یتمام

برا  یهادرخواست   یتمام ناموفق(   ت یموجود  کی  یبر رو   اتیعمل  یاجرا  ی)موفق و 

 محصول رفعالیغ 

 

  ( یتیامن یهاویژگی)شامل هرگونه  یکاربر ی هاوارد کردن داده یها براتلاش  یتمام

  ردن اطلاعات از محصولکخارج  یها براتلاش همه

  محصول یردکارکتوابع  یدر رفتارها راتییتغ  یتمام

  ی تیریمد  یردهاکارکاز  استفاده

  اربرانکدر گروه  راتییتغ

  محصول  ی تیامن یردهاکارکدر  ستکش

محصول    یی هاتیقابل  یتمام دلکاز  به  کارکرد  ای  یخراب)  ستکش  لیه  ،  (مشکل 

 .مورد نظر را انجام دهند  اتیعمل توانندینم

 

  .نشست یبرقرار یناموفق برا ا یموفق  تلاش

  زمان )حداقل(هم  یهانشست تیمحدود لینشست به دلنشدن  جادیا

  ار قفل نشستکتوسط سازو رفعالینشست غ  کیدادن به  خاتمه

  ستمیس ریتوسط مد رفعالیبه نشست غ  خاتمه
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 راهبران فناوری نستوه 

 

 

 

 

 ۱.۰ ۱۴۰۲بهمن 

 

 نام الزام  شماره الزام 

 ۱  داد ی اربر به رو ک   ت ی و مرتبط نمودن هو   ۲  ی ز ی داده مم   د ی تول   2

 . دی آمده است را ثبت نما زیره در ک هایی ویژگی دشده،یتول نشانثبتهر  یبرا تواندمیمحصول 

  شروع و اتمام توابع

  ها نشانثبتخواندن اطلاعات از  یناموفق برا یهاتلاش

  ها نشانثبتاطلاعات از  خواندن

  ها نشانثبت یربندکیدر پ  راتییتغ  یتمام

  از حد آستانه هانشانثبتحافظه  زیسرر لیشده به دلانجام اتیعمل
 
 ۱محدود    ی ز ی داده مم   ی ن ی و بازب   ۱  ی ز ی داده مم   ی ن ی بازب   3

 .دیمحافظت نما رمجازیغ  یرا در برابر دسترس ها نشانثبت تواندمیمحصول 

 ۲  ی ز ی داده مم   ی ن ی بازب   4

 .اربر ساده و قابل فهم باشندک یبرا  تواندمی دی نمایم  دیه محصول تولک  ییهانشانثبت

  وردها کداده نامفهوم در رنبود 

  نامرتبط   هایبخشنبود 

  بخشداده معتبر و مناسب در هر   وجود
 
 ۱  ی ز ی و انتخاب داده مم   ۱قابل انتخاب    ی ز ی داده مم   ی ن ی بازب   5

اربر  ک  یمختلف، برا  یو پارامترها  ها بخششده را بر اساس  دیتول   یهانشانثبت  یبرا  یسازان انتخاب و مرتبکام  تواندمی  محصول

 . د ینمامجاز فراهم  

  فعال  تیموجود تیهو

  زمان/خیتار

  اتصال کاربر روش

  رخداد نوع

  داد یرو مکان
 
 ۲و    ۱  ی ز ی مم   ی دادها ی رو   ی ساز ره ی ذخ   6

 . دینما یریان جلوگکدهد و در صورت ام صیرا تشخ هانشانثبتدر  رمجازیغ  رییهرگونه حذف و تغ تواندمی محصول
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 راهبران فناوری نستوه 

 

 

 

 

 ۱.۰ ۱۴۰۲بهمن 

 

 

 رمزنگاری کلاس   2.5

 نام الزام  شماره الزام 

 ( ۳)   ۱  ی رمزنگار   ات یعمل و    ( ۱)   ۱  ی رمزنگار   ات ی عمل   9

  AES  تمیرا بر اساس الگور  یی و رمزگشا  یرمزگذار  ن یداشته باشد، بنابرا  یرمزنگار  واحد   ا ی  یرمزنگار   تیقابل  تواندمیمحصول  

 .دهدمیانجام  ریبا توجه به موارد ز( ISO 18033-3 شدهفیتعر)

 NISTشده در  بیتی )تعریف  ۲۵۶یا    ۱۹۲یا    ۱۲۸و طول کلید    GCMمد عملیاتی  

SP 800-38D) 
 بیتی  ۱۲۸و  ۲۵۶طول کلید 

 
 ( ۲)   ۱  ی رمزنگار   ات ی عمل   10

( را  Hashشده ) یسازداده درهم دیتول یی توانا  د،ینمایه انتخاب مک  یدیلکو طول   یرمزنگار تمیبر اساس الگور تواندمی محصول

 .دینمامیاستفاده  ISO/IEC 10118-3:2004 بر اساس ریاز موارد ز یسازدرهم دیتول یبرا نیداشته باشد؛ بنابرا

 نام الزام  شماره الزام 

  ( یدادنگاریو رو ینترل دسترسکداده )  گاهیامن پا یربندکیپ 

  در محصول  هانشانثبتردن ک یخواندن فقط
 
 ۱  ی ز ی اقدامات لازم در زمان از دست رفتن داده مم   7

 .دیاربر مجاز را مطلع نما ک  رسد، یم یسازرهیذخ یشده برا  فیبه حد آستانه تعر ،ها نشان ثبته حجم ک ی وقت تواندمی محصول

 (monit) افزار مونیتورینگرسانی از طریق نرماطلاع

ذخ  ی تیمحدود حجم   ی سازرهیدر 

که   یها وجود ندارد و تا زماننشانثبت

 ی برا  یکاف  یفضا  سکیدهارد  در  

ثبت  یسازرهیذخ ها  نشانباشد، 

 . شوندیم رهیذخ
 
 ۱  ی ز ی از اتلاف و از دست رفتن داده مم   ی ر ی گ ش ی پ   8

را داشته باشد  ها  نشانثبتا پر شدن حافظه  یمحصول و/  ار افتادنک( هنگام از  Log)ثبت    نشانثبتتولید    یی توانا  تواندمیمحصول  

 . د یشده استفاده نماانیب یردهایکار از روکن یا یو برا

  . افتد یافزار از کار م( نرمسکیها )پر شدن هارد دنشانثبت  یپس از پر شدن فضا
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 راهبران فناوری نستوه 

 

 

 

 

 ۱.۰ ۱۴۰۲بهمن 

 

 نام الزام  شماره الزام 

  بیت  ۲۵۶با اندازه خلاصه پیام  SHA-256الگوریتم 

  بیت  ۳۸۴با اندازه خلاصه پیام  SHA-384الگوریتم 
 

 ۱  ی رمزنگار   د ی ل ک   ب ی تخر   11

 . ردیپذمیصورت  ریبر اساس موارد ز یرمزنگار دیلک بیتخر

  توابع امنیتی محصول از طریق 
 

 ( ۴)   ۱  ی رمزنگار   ات ی عمل و    ۱  ی رمزنگار   د ی ل ک   د ی تول   12

 . ردیگمیانجام  ریز یرمزنگار ی هاتمی( بر اساس الگوردییو تأ  دی)تول  یرمزنگار ی امضا یهاسیسرو

 و بزرگتر تی ب ۲۰۴۸ یرمزنگار یدهایبا کل RSA تالیجید یامضا یهاتم یالگور

اساس   امضاFIPS PUB 186-4)بر  استاندارد  بخش  DSS)   تالیجید  ی،   )۵.۵  ،

-RSASSA  ایو/  PKCS #1 v2.1نسخه    RSASSA-PSS  یامضا  یالگو

PKCS1v_5  ؛ISO/IEC 9796-2یامضا  یالگو  ایو    ۲  تالیجید  یامضا  ی، الگو  

 (۳ تالیجید

 

 بزرگتر ا ی تیب ۲۵۶ یرمزنگار یدهایبا کل ECDSA تالیجید یامضا یهاتم یالگور

اساس   امضا۶.۴بخش    ISO/IEC 14888-3)بر  استاندارد  ( DSS)  تالیجید  ی، 

 (P-521 ای  P-384 ا ی P-256 ی، با استفاده از منحنD وستیو پ   ۶بخش 

 

 
 

 ناسایی و احراز هویت ش کلاس   3.5

 نام الزام  شماره الزام 

 ۱ناموفق    ت ی احرازهو   ت ی ر ی مد   13

به    از یه نک  یقسمت  ای صورت گرفته است )در هر بخش    تیاحراز هو  یه براکرا    ی ناموفق  یهابتواند تعداد تلاش  تواندمیمحصول  

 .دیمشخص نما ریوجود دارد(، بر اساس موارد ز تیاحراز هو

  عدد مثبت ثابت  کی
 

 ۲ناموفق    ت ی احرازهو   ت ی ر ی مد   14
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 راهبران فناوری نستوه 

 

 

 

 

 ۱.۰ ۱۴۰۲بهمن 

 

 نام الزام  شماره الزام 

ردن  ک  تردهیچیپ   یبرا  د،یرس  شدهنییبه حد تع  تیاحراز هو  یناموفق صورت گرفته برا   یهاتعداد تلاشه  ک  ی زمان  تواندمی  محصول

 .دیاستفاده نما ریاز موارد ز تیاحراز هو

حساب  ک  رفعالیغ  دستک)فعال    یاربرکردن  صورت  به  مد  یردن  صورت    ریتوسط 

 ( ردیگیم

وارد کردن غلط رمز  عبور  در صورت  

مدت   به  مشخص  بار  تعداد  برای 

شود. رفع قفل به معینی یوزر قفل می

شکل خودکار پس از این زمان انجام 

شود. با این حال مدیر هم میتواند  می

 به شکل فوری رفع قفل کند. 

ردن پس از زمان ک)فعال    نیبر اساس مدت زمان مع  یاربرکردن حساب  ک  رفعالیغ 

 (ردیگیار صورت م کور به صورت خودکمذ

در صورت وارد کردن غلط رمز  عبور  

مدت   به  مشخص  بار  تعداد  برای 

شود. رفع قفل به معینی یوزر قفل می

شکل خودکار پس از این زمان انجام 

شود. با این حال مدیر هم میتواند  می

 به شکل فوری رفع قفل کند. 

و ... )در قسمت    لیمیگرفتن ا  ،CAPTCHA  یدهاکمانند    ییارهاک از سازو  استفاده

 شود( انیب حاتیتوض

در صورتی که یکبار رمز را غلط وارد 

کپچا  رمز  مجدد  دریافت  برای  کند، 

 شود. لود می
 

 ۱اربر  ک مشخصات    ف ی تعر   15

وک هر    یبرا  تواندمیمحصول   اطلاعات  کرا    یتیامن  یهایژگیاربر،  حداقل  شامل  برا   یاربرکه  هو  ییشناسا  یلازم  احراز   ت یو 

 .دی نما ینگهدار باشند،یم

  اربرک شناسه

  مورد استفاده تیاحراز هو روش

  ت یاحراز هو داده

  ( رهیمسدود شده و غ   رفعال،ی)فعال، غ  یاربرکحساب  تیوضع

  اربرک  نقش
 

 لمه عبور ک   ت ی ر ی مد   16

 گذرواژه را فراهم آورد.   تیریمد تیقابل تواندمی محصول
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 راهبران فناوری نستوه 

 

 

 

 

 ۱.۰ ۱۴۰۲بهمن 

 

 نام الزام  شماره الزام 

  استفاده از حروف کوچک

  استفاده از حروف بزرگ

  استفاده از اعداد 

«، »*«، »)« ,  &«، »!«، »^«، »٪«، »$«، »#«، »@خاص )»   یاستفاده از کاراکترها

 »(« و ...( 

 

  (می)قابل تنظ  شتریب ا ی 8طول  حداقل
 

 ۲و    ۱  اربر ک   یی شناسا و    ۲و    ۱اربر  ک   ت ی احراز هو   17

 . دیرا فراهم نما ی کاربر، تنها اجازه انجام اقدامات محدود کیموفق  تیاز احراز هو  ش یپ  تواندمیمحصول 

  ی اقدام چیه
 

 ۲و    ۱چندگانه    ت ی ار احراز هو ک سازو   18

 . د ینما یبانیپشت تیاز سازوکار احراز هو تواندمیمحصول 

  گذرواژهو  یاربرک  نام

  یتورکدو فا تیهو احراز
 

 ۱فعال متناظر    ت ی اربر با موجود ک   ی ت ی امن   ی ها مشخصه   اد ی انق   19

 . د ینما یرا نگهدار یتیامن یهایژگ یهر کاربر فعال، و یبرا تواندمیمحصول 

  اربرک شناسه

  مختلف برنامه یاربر به قسمتهاک یهایمجموعه دسترس  ای و  ها نقش

  نتیلاکواسط  اتیجزئ

  موفق و ناموفق( تیاحراز هو یتلاش برا اتی)جزئ تیاحراز هو نهیشیپ 
 

 ۲فعال متناظر    ت ی اربر با موجود ک   ی ت ی امن   ی ها مشخصه   اد ی انق   20

 . دیرا اجرا نما رینشست توسط کاربر، موارد ز یهمان زمان برقرار  ایکاربر  هیدر زمان اتصال اول تواندمیمحصول 

 ی )به جز موارد  دی نشست جد  کی  یهنگام برقرار  یقبل یهارفتن اعتبار نشست   نیب  از

موارد،    نیبرنامه باشد. در ا  ی ردکارک  ازینشست مورد ن  نیهمزمان چنده فعال بودن  ک

)نشست اول( اطلاع داده    یاربر اصلکبه صفحه    د، یجد   یهاهنگام فعال شدن نشست

 شود.( می

 



 .۰۸  –  خبر صبارسانه   ون ی اتوماس سند هدف امنیتی     |37 26

 راهبران فناوری نستوه 

 

 

 

 

 ۱.۰ ۱۴۰۲بهمن 

 

 

 بری ر ی کا حفاظت از داده کلاس   4.5

 نام الزام  شماره الزام 

   تیاحراز هو نهیشیاطلاعات پ  یبروزرسان
 ۳فعال متناظر    ت ی اربر با موجود ک   ی ت ی امن   ی ها مشخصه   اد ی انق   21

 . دی را اعمال نما ینیکاربر فعال قوان  یتیامن یهایژگیو راتییتغ یبر رو تواندمیمحصول 

  در طول نشست فعال رییبودن هرگونه تغ رمجازیغ 
 

 نام الزام  شماره الزام 

 ۱  ی کنترل دسترس   ی مش خط   22

 . دی اعمال نما یکنترل دسترس  یهایمشخط ات، یو عمل هاتیموجود یبرا دتوانمیمحصول 

  ستمیس ریمد

  ی عاد کاربر

  سوابق، مستندات و فراداده

  داده متعلق به کاربران

  ت یداده احراز هو

  د یجد  رفعالیغ  تیموجود جادیا

  رفعال یغ  تیموجود حذف

  رفعالی غ  تیبه موجود ها ی دسترس رییتغ

  رفعالیغ  تیداده وابسته به موجودفرا یبر رو اتیعمل
 

 ۱  ی کنترل دسترس   ات ی عمل   23

 . د یاعمال نما یکنترل دسترس ی هایمشخط رفعالیغ   یهات یموجود یبرا  ر،یز یهایژگ یبر اساس و تواندمیمحصول 

  کاربر مجاز  یها و مجوزهانقش

  .شوندیکه با درخواست فرستاده م  یینشست کاربر و پارامترها اطلاعات
 

 ۳و    ۲  ی کنترل دسترس   ات ی عمل   24

 . د یشده را مجاز نماکنترل   رفعالیغ  تیفعال تحت کنترل و موجود تیموجود نیب اتیعمل یا بر اساس قاعده تواندمیمحصول 
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 راهبران فناوری نستوه 

 

 

 

 

 ۱.۰ ۱۴۰۲بهمن 

 

 نام الزام  شماره الزام 

 ۴  ی کنترل دسترس   ات ی عمل   25

 .د ینما یریجلوگ رفعالیغ  تیفعال به موجود تیموجود یاز دسترس ،ی نیبر اساس قوان تواندمیمحصول 

  شده فیتعر شیمشابه از مقدار آستانه از پ  یعبور تعداد نشست آغاز شده با نام کاربر

  ی تیامن یهانقش قیاز طر
 

 ۱در منابع    مانده ی حفاظت کامل از اطلاعات باق   26

دسترس    رقابلیآنها، غ   یدر هنگام آزادساز  ای و    صیدر هنگام تخص  ا یمنابع    ی تمام اطلاعات قبل  د ینما  نیتضم  ندواتمیمحصول  

 وجود دارد. یبه منابع قبل یدسترس  یامن برا یسازوکار ای و   گرددیم

 ۵و    ۴و    ۲و    ۱  ی ت ی به محصول با مشخصه امن   ی ورود داده کاربر   27

مرتبط با    یتیامن  ی هایژگی کار از و  نیا  یرا اعمال و برا  یکنترل دسترس  یمشخط  یداده کاربر  افتیهنگام در  تواندمیمحصول  

 استفاده کند.  یداده کاربر

شکل   ی پسوندها نوع داده به  مجاز 

و    شودیم   میتنظ  یشدنیسفارش

بق  یجلو گرفته   ها لیفا  هیارسال 

پ شودیم شکل  به   ک ی   فرضشی. 

 .اندشده ستیلاز پسوندها بلک یسر

اساس   تیمحدود  استیس حجم و اندازه  بر  حجم 

 .شودیاعمال م ریمد ماتیتنظ

پیشفرمت فرمت طور  به  زیر  فرض های 

 غیرمجاز هستند: 
com,  exe,  bat,  cmd,  js,  inf,  ins, 
inx,  job,  jse,  msc,  msi,  msp,  mst,  
osx,  paf,  pif,  ps1,  reg,  vb,  vbe, 
vbs,  vb,  ws,  wsf,  wsg,  scr,  sct, 

command,  app,  cpl,  script,  html, 
htm, body  

 ۳  ی ت ی به محصول با مشخصه امن   ی ورود داده کاربر   28

  ن یرا ب  یشفاف  یپروتکل ارتباط و همبستگ  نی. اد یانتقال داده استفاده نما یبرا  (+TLS 1.2)  پروتکل امن  کیاز    تواندمیمحصول  

 . کندیم یریانتقال جلوگ نیشدن داده حاز شنود و گم نیآن فراهم و همچن یتیامن یهایژگیو و شده افتیدر یداده کاربر
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 ۱.۰ ۱۴۰۲بهمن 

 

 نام الزام  شماره الزام 

 ۳و    ۲و    ۱  ی ت ی به محصول با مشخصه امن   ی خروج داده کاربر   29

  ی های ژگیکار از و  نیا  یو برا  دیاعمال نما  یکنترل دسترس  یمشاز محصول، خط   رونیهنگام انتقال داده به ب  تواندمیمحصول  

 استفاده کند.  یمرتبط با داده کاربر یتیامن

 آپلودشده وجود دارد.  یها لیامکان دانلود فا  رایاست زتکرار شده نایبخش آپلود ع  حاتیتوض

شکل   ی پسوندها نوع داده به  مجاز 

و    شودیم   میتنظ  یشدنیسفارش

بق  یجلو گرفته   ها لیفا  هیارسال 

پ شودیم شکل  به   ک ی   فرضشی. 

 .اندشده ستیلاز پسوندها بلک یسر

اساس   تیمحدود  استیس حجم و اندازه  بر  حجم 

 .شودیاعمال م ریمد ماتیتنظ

پ   ریز  یهافرمت فرمت طور   فرضشیبه 

 هستند:  رمجازیغ 

com,  exe,  bat,  cmd,  js,  inf,  ins, 
inx,  job,  jse,  msc,  msi,  msp,  mst,  
osx,  paf,  pif,  ps1,  reg,  vb,  vbe, 
vbs,  vb,  ws,  wsf,  wsg,  scr,  sct, 

command,  app,  cpl,  script,  html, 
htm, body  

 ۴  ی ت ی به محصول با مشخصه امن   ی خروج داده کاربر   30

 . دی را اعمال نما ینیبه خارج از محصول، قوان یهنگام خروج داده کاربر تواندمیمحصول 

کاربران محصول، قادر    کهیبه طور  د،یها را محدود نماخروج داده  تواندمی  ستمیس  ریمد

 به خروج بدون هدف داده به خارج از محصول نباشند.

 

 
 ۲  شده ره ی ذخ   ی صحت داده کاربر   31

 دهد.  صیدر محصول تشخ شدهرهیحساس ذخ یرا در داده کاربر رمجازیغ  رییتغ تواندمیمحصول 

  .شودیم ینگهدار شده، ره یذخ یکاربر یهاداده  شدهیسازمقدار درهم
 

 ۳  شده ره ی ذخ   ی صحت داده کاربر   32
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 مدیریت امنیت کلاس   5.5

 نام الزام  شماره الزام 

 را انجام دهد.  ریز یاها، اقدامات مقابلهصحت در داده یخطا صی در صورت تشخ تواندمیمحصول 

  مجاز یهانقش یهشدار/اخطار برا جادیا
 

 نام الزام  شماره الزام 

 ۱ها  مشخصه   ه ی اول   ی و مقدارده   ۱کارکرد در محصول    ت ی ر ی مد   33

توابع و تمام   یرا بر رو  ریز  یتیریمد  یهاتیکه مجوز لازم را دارد، امکان فعال  یو هر کاربر  ستمیس  ریمد  یبرا  دتوانمیمحصول  

 محصول فراهم آورد. تیریمربوط به مد ی کارکردها

  رفتار رییو تغ نییتع

  نمودن رفعالیغ 

  نمودن فعال
 

 ۱  ی ت ی امن   ی ها مشخصه   ت ی ر ی مد   34

 7الزام    یتیامن  یهایژگیو  ی را بر رو  ریز  اتیو عمل  فرضشیپ   رییامکان تغ  ،یکنترل دسترس  یمشبا اعمال خط  دتوانمیمحصول  

 . دیکه مجوز لازم را دارد، محدود نما یو هر کاربر  ستمیس ریبه مد ت،یو احراز هو یی ( شناساClassاز رده )

  وجو پرس

  ر ییتغ

  حذف

  فرضشیپ  رییتغ
 

35  
  ت ی ر ی و مد   ستم ی س   ر ی مد   -   ۱داده محصول    ت ی ر ی و مد   ۲ها  مشخصه   ه ی اول   ی مقدارده 

 واردکننده داده   ، ی کاربر عاد   -   ۱داده محصول  

که مجوز لازم را دارد، محدود    یو هر کاربر  ستمیس  ریرا به مد  ریز  ی محصول، امکان کارکردها  یهاداده  یبرا  تواندمیمحصول  

 . دینما

  فرضتغییر پیش

  حذف نمودن

  وجو پرس
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 نام الزام  شماره الزام 

  مقداردهی 

  ایجاد

  مشاهده 
 

 ۱محصول    ی ت ی ر ی مد   ی کارکردها   36

 را داشته باشد.  ریز یانجام کارکردها یی توانا تواندمیمحصول 

خواندن   یبرا  یاز کاربران با مجوز دسترس  یاضافه( گروه  ش،یرایاز )حذف، و  یبانیپشت

 ها نشاناطلاعات ثبت

 

  ها نشانثبت شیرایمشاهده/و یاز مجوزها یبانیپشت

 ی سازره یذخ  یاضافه( در زمان خراب  ش،یرای)حذف، و  اتیاز حد آستانه و عمل  یبانیپشت

 ها نشانثبت

 

  به محصول یمنع دسترس ا یو  جادیا یمورد استفاده برا یپارامترها/ارهای مع تیریمد

اجرا  انتخاب باق  یزمان  اطلاعات  از  م   مانده یحفاظت  قابل    تواندیکه  محصول  در 

 منابع( یزمان آزادساز ا یو  صیمثال، زمان تخص یباشد. )برا یکربندیپ 

عامل    ستمیو س  JVMمورد توسط    نیا

 .شودیهندل م 

  وارد کردن داده به داخل محصول  یبرا شتریب یکنترل نیقوان شیرایو

صحت داده   یخطا  کی  صیپس از تشخ  شدهنییتع  ش یاز پ   اتیعمل  کینظر گرفتن    در

 .باشد زین  یکربندیقابل پ   تواندیکه م

 

 ناموفق  یها تلاش یحد آستانه برا تیریمد .1

 .ردیگمیصورت  تیست احراز هوکه هنگام شک  یاتیعمل تیریمد .2

 

  هاگذرواژه میتنظ یبرا ارها ی مع تیریمد

 اربر مربوطهک  ای  ریتوسط مد تیاحراز هو یهاداده تیریدم .1

 . شوندیاربر انجام مک تیه قبل از احراز شدن هوک یات یعمل یسرکی تیریدم .2

 

 تیاحراز هو یارهاک سازو تیریمد .1

 تیمرتبط با احراز هو نیقوان تیریمد .2

 

کاربر   ییشناسا  اتیعمل  یبرا  IP اختصاص آدرس) مانند  یی ندهایآو فر  راتییتغ  تیریمد

 .کاربر انجام دهد  ییقبل از شناسا تواند یمجاز م ریکه مد (موارد  لیقب نیخاص و از ا

 

کند   فیرا تعر  فرضشیفعال پ   یهات یموجود  یتیامن   یهایژگیو  تواندیمجاز م  ریمد

 .دهد رییو تغ

 

  محصول  یکنترل دسترس یبرا فرضشیپ  ریمقاد تیریمد
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 صول حفاظت از توابع امنیتی مح کلاس   6.5

 نام الزام  شماره الزام 

  ها در محصولنقش تیریمد

  ریاربران توسط مد کهمزمان   یهاثر تعداد مجاز نشستکحدا تیریمد
 

 ۱  ی ت ی امن   ی ها نقش   37

 مختلف را داشته باشد.   یهانقش فیتعر یی توانا دتوانمیمحصول 

  ستمیس ریمد

  شرفتهیپ  کاربر

  ی عاد کاربر
 

 ۲  ی ت ی امن   ی ها نقش   38

نقش    ک یتنها به    یهر حساب کاربر  نیهمچن  د، یمرتبط نما  فیقابل تعر  ای   شده فیتعر  ی هاکاربران را به نقش  دتوانمیمحصول  

 داشته باشند.  یکاربر نقش مشابه  نیکاربر محدود نشوند و چند کیها تنها به ، اما ممکن است نقشاستمرتبط شده 

 نام الزام  شماره الزام 

 ۱امن در زمان شکست    ت ی وضع   ت ی حفظ و امن   39

شکست مانند از کار افتادن محصول، قطع شدن ارتباط محصول با    ا یاشکال    ،یهنگام رخ دادن هرگونه خراب  دتوانمیمحصول  

را حفظ  یکنترل دسترس  یمشها و خطقرار گرفته، صحت داده  ی امن تیمحصول، در وضع ی اختلال در کارکردها ا یداده و   گاه یپا

 . دینما

  ی افزارنرم یهایخراب

  ی افزارسخت یهایخراب
 

 ۱  در داخل محصول   ی ت ی انتقال داده امن   40

  ی هابخش  نیداده، هنگام انتقال ب  رییتغ  ا ی از افشاء    یریجلوگ  یی امن، توانا  رساختیفراهم نمودن بستر و ز  قیاز طر  اندتومیمحصول  

 خود را داشته باشد.  یمجزا

 ۱  ی زمان   ی مهرها   41
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 تخصیص منابع کلاس   7.5

 

 دسترسی به محصول کلاس   8.5

 نام الزام  شماره الزام 

 . دینما میها استفاده  از آن ای  دیمعتبر را تول  ی زمان یمهرها   نیداشته باشد، بنابرا یمعتبر  خیزمان و تار تواندمیمحصول 

  (رمجازیغ  ی)معتبر و عدم امکان دستکار فرضشیبه صورت پ  ی زمان یمهرها میتنظ
 

 ۲امن    ی بروزرسان   42

 . دی فراهم نما ستمیس ریمد یمحصول را برا  افزارانیافزار و منرم ی امکان بروزرسان تواندمیمحصول 

  ی دست یبروزرسان
 

 نام الزام  شماره الزام 

 ۱تحمل خطا    43

 نانیمحصول اطم  یاصل  یاز عملکرد کارکردها   ،یافزار)شکست( نرم  ی در زمان رخداد هرگونه اشکال و خراب  تواندمیمحصول  

 . د یحاصل نما

 نام الزام  شماره الزام 

 ۲و    ۱زمان  نشست هم   ن ی چند   ی بر رو   ت ی محدود   44

 . دی کاربر را محدود نما کیهمزمان متعلق به   یهاحداکثر تعداد نشست  تواندمیمحصول 

 ۱ها توسط محصول  خاتمه دادن به نشست   45

  ( ،است  میقابل تنظ  ریتوسط مد  کههستند )  رفعالیکه غ   یدور را پس از مدت زمانراه  یتعامل  ی هانشست  هیکل  تواندمیمحصول  

 خاتمه دهد. 

 ۱ها توسط کاربر  خاتمه دادن به نشست   46

 خاتمه نشست را بدهد.  یکه خود آغازگر نشست بوده است اجازه یبه کاربر تواندمیمحصول 

 ۱به محصول    ی سوابق دسترس   47
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 مورد اعتماد   ها/مسیرهای کانال کلاس   9.5

 نام الزام  شماره الزام 

نشست بر اساس   جادیا یتلاش موفق برا نیآخر شی قادر به نما تواندمیمحصول  ز،یآمتینشست به طور موفق یدر صورت برقرار

 باشد.  ریموارد ز

  روز 

  زمان
 

 ۲به محصول    ی سوابق دسترس   48

نشست بر اساس   جادیا  یتلاش ناموفق برا  نیآخر  ش یقادر به نما  تواندمیمحصول    ز،یآم  تینشست به طور موفق  یدر صورت برقرار

 باشد.  زیآمتینشست موفق جادیا نیناموفق تا آخر یهاو تعداد تلاش ریموارد ز

  روز 

  زمان

   . شودیداده م ش یتلاش ناموفق نما نیآخر یبرا زین یپ یمقدار آ
 

 ۳به محصول    ی سوابق دسترس   49

 . دیپاک نما  یکاربر، از واسط کاربر دی را بدون بازد یاطلاعات سوابق دسترس تواندنمیمحصول 

 ۱نشست    ی برقرار   50

 را داشته باشد.  یینشست بر اساس پارامترها جادیممانعت از ا یی توانا تواندمیمحصول 

  مکان

  زمان

  کشور 
 

 نام الزام  شماره الزام 

 ۱امن    ر ی مس   51

 گر یاز د  یکه به طور منطق  دیفراهم نما   ITمحصولات    گریخود، کاربران و د  نیب  یامن  یارتباط  ریقادر باشد مس  تواندمیمحصول  

 رات ییو تغ  دیحفاظت نما  یداده تبادل   یو افشا  رییرا انجام دهد و از تغ  تیکانال احراز هو  نیا  قیسپس از طر  ،باشد   زیها متماکانال

 دهد.  صیرا تشخ
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 الزامات تضمین امنیت  6

 توضیحات نام الزام  نام کلاس 
Development ADV_FSP.1  مشخصات کارکرد ابتدایی 
Guidance Documents AGD_OPE.1  راهنمای کاربری 

 AGD_PRE.1 سازی ی آماده راهنما 
Tests ATE_IND.1  منطبق -آزمون مستقل 
Vulnerability Assessment AVA_VAN.1  پذیریتحلیل آسیب 
Life cycle Support ALC_CMC.1 ب گذاری محصول برچس 

 ALC_CMS.1  پوشش پیکربندی محصول 

 
 

 خلاصه مشخصات محصول  7
  توسعه شرکت راهبران فناوری نستوه  توسط کمیته  اتوماسیون خبر صبارسانهسند هدف امنیتی سیستم    ۱.۰نسخه  

 .زیر در آن ادعا شده است  دوین شده است و رعایت الزامات کارکرد امنیتیت

 

 نام الزام  شماره الزام 
HTTPS  

TLS  
SSH  

 
 ۲امن    ر ی مس   52

 .دور را از طریق کانال امن آغاز کنندمعتبر اجازه دهد که ارتباطات راه ITبه کاربر/دیگر محصول  تواندمیمحصول 

 ۳امن    ر ی مس   53

 .دینما یاربر الزامک هیاول تیاحراز هو یانال امن را براک استفاده از  تواندمی محصول
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  محصول می تواند برای تمام رویدادهای ورود و خروج کاربر به/ از سیستم، کنترل دسترسی، مشخصه های  • 

تاریخ    عاتلاامنیتی و دیگر رویدادهای قابل ممیزی رکورد ممیزی تولید نماید و برای هر رکورد ممیزی، حداقل اط

کاربر،     IPرویداد، نوع کاربری،  (موفقیت یا شکست)و زمان رویداد، نوع رویداد، هویت موجودیت فعال و نتیجه  

 .محل خدمت کاربر زیر را ثبت نماید و کاربر عامل هر یک از رویدادهای سیستم را شناسایی و ثبت کند 

جدید،    محصول دارای قابلیت خواندن/مشاهده ورود موفق، ورود ناموفق، تعلیق ورود، ویرایش، حذف و ایجاد آیتم  • 

و دارای    عات از کل رکوردهای ممیزی را برای مدیر سیستم لاصدور مجوز و گواهینامه، تکمیل فرم و تصحیح اط

خواندن رکوردهای    قابلیت نمایش رکوردهای ممیزی را به شکل خوانا و قابل درک برای کاربر میباشد و میتواند از

ممیزی را به نحوی فراهم   ممیزی توسط کاربران غیر مجاز جلوگیری کرده و امکان انجام مرتب سازی رکوردهای 

کاربری، تاریخ، موضوع و نوع    نماید که کاربر مجاز بتواند آن رکوردها را براساس مرکز برگزار کننده، کاربر، نوع

 .مرتب نماید  (عملیات) رخداد

  از طریق خود نرم افزار امکان حذف غیر مجاز داده ممیزی وجود ندارد. کاربر تنها در صورتی امکان حذف داده  • 

دهد    ممیزی را دارد که به صورت غیر مجاز به پایگاه داده دسترسی داشته باشد و از آنجا عملیات حذف را انجام

دنباله ممیزی    که در آن حالت عملیات پیش گفته در پایگاه داده به طور خودکار ممیزی می شود. در صورت تجاوز

پیش تعیین شده    از مقدار حجم تعریف شده اولیه میتواند حجم مورد نظر را به صورت خودکار و مقداری که از

داده تعریف کرد که    برای پایگاه  MailServer  افزایش دهد. در صورت درخواست سازمان طرف قرار داد می توان 

مبنی بر عدم وجود حجم    باقیمانده بود ایمیلی   (یا حجم مشخص دیگری)مگابایت    ۱۰۰اگر حجم درایو کمتر از  

 .کافی برای ذخیره سازی داده ممیزی به مدیر سیستم ارسال شود

را   مجموعه از رویدادها IP می توان بر اساس مشخصه های شعبه، گروه کاربری، محدوده زمانی، موضوع، فرم و • 

 .جهت ممیزی نمودن انتخاب نمود

 طرح   استفاده از "  محصول می تواند کلیدهای رمزنگاری نامتقارن را مطابق با الگوریتمهای تولید کلید استاندارد • 

RSA   کلید اندازه  اسناد  ۲۰۴۸با  از  که  بیشتر  یا   PUB FIPS،4-186 Signature Digital“ “(DSS   بیت 

(Standard  ،.B Appendix.3 "با ،  پیروی میکند تولید کنند و رمزنگاری و رمزگشایی را مطابق باF38-800NIST 

SP سند مطابق AES Key Wrap with Paddi ng (KWP ۱۲۸اندازه کلید رمزنگاری    متقارن رمزنگاری الگوریتم  

 .بیتی را انجام دهد  ۲۵۶و 

  ش های احراز هویت ناموفق لا می توان با استفاده از یک عدد مثبت قابل تنظیم از طرف مدیر سیستم تعداد ت • 

 .را مدیریت نموده و حداکثر تعداد ورود ناموفق نام کاربری و گذرواژه را در سیستم تعریف کرد

  های امنیتی شناسه کاربر داده های احراز هویت، نقش کاربر، وضعیت حساب کاربری   محصول باید مشخصه • 

 .کاربر، رمز عبور کاربر و ایمیل کاربر را برای هر کاربر نگهداری نماید   IP،)فعال، غیرفعال، بلوکه شده و غیره(
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از   می توان قبل از وارد کردن نام کاربری و گذرواژه از امکان بازیابی رمز عبور استفاده کرده و هر کاربر را پیش  • 

نام    آنکه امکان انجام اقدامات میانی دیگری از سوی او وجود داشته باشد، احراز هویت نمود و اقدامات دریافت

 .را برای احرازهویت کاربر فراهم آورد Active Directory کاربری و کلمه عبور و احراز هویت از طریق 

  ،(IP،  مرورگر) ینت  لامحصول می تواند مشخصه های امنیتی شناسه کاربر، نقش های کاربر، جزئیات واسط ک • 

به    دقیقه گذشته، پیشینه دسترسی  ۳۰تا    (ش احرازهویت موفق و ناموفق لازمان آخرین ت)پیشینه احرازهویت  

 .، کد ملی کاربر و ایمیل کاربر را برای کاربر فعال نگهداری نماید ( ممیزی) سند/رکورد اخیر

 o عاتلاعات موجود از نشست های قبلی حذف میگردد. اطلازمانیکه یک نشست جدید برقرار می شود، اط  

 .ثبت میگردد  پیشینه احراز هویت بروزرسانی میشود. رکورد ممیزی برای ورود موفق/ناموفق کاربر در نشست جدید 

  رقمی صحیح  ۱۰  محصول می تواند هنگام دریافت داده کاربری حداکثر حجم تصویر، فرمت های مجازکد ملی  •

 .را اعمال کرده و از مشخصه های امنیتی مرتبط با داده های کاربری را هنگام ورود داده ها استفاده نماید 

  نمایش داده   (pdf, word, excel)  محصول میتواند هنگام خروج داده کاربری به بیرون داده ها را در سه فرمت • 

  و از خروج داده های حساس مانند نام کاربری و کلمه عبور و ایمیل کاربر جلوگیری کند. امکان نگهداری داده 

را    کاربری حساس ذخیره شده در مکان تحت کنترل براساس مشخصه های رمزنگاری امن نگهداری کرده و آنها

 .به منظور شناسایی خطای صحت داده رکورد و داده ممیزی پایش کند 

 .سیستم می تواند هنگام تشخیص خطای صحت داده ممیزی مربوطه را ثبت نماید  • 

  محصول می تواند دسترسی بر اساس نوع کاربری که بر اساس نقش های کاربر مشخص می شود را بر روی  • 

 .عملیات های مانند ایجاد، تغییر، ویرایش و حذف موجودیت های فعال و غیرفعال اعمال نماید 

  عات نشست لامحصول می تواند سطح دسترسی را با توجه به هویت کاربر، نقش ها و مجوزهای کاربر مجاز و اط • 

 .کاربر و پارامترهایی که با درخواست فرستاده می شوند، بر روی موجودیت های غیرفعال اعمال نماید 

تمام    سیستم دارای قابلیت محدودسازی توانایی تعیین رفتار، فعال نمودن، غیرفعال نمودن، تغییر رفتار عملکرد  • 

 .عملکردهای مدیریت امنیت سیستم را به مدیر می باشد 

  می توان با اعمال تعیین سطح دسترسی بر اساس نقش ، توانایی تغییر پیشفرض، پرس و جو، تغییر، حذف،  • 

مقادیر    ایجاد مشخصه های امنیتی نام کاربری و کلمه عبور را به مدیر سیستم محدود نمود و امکان در نظرگرفتن

شوند، وجود    پیش فرض محدود شده محصول برای مشخصه های امنیتی که برای اعمال خط مشی استفاده می 

فایل طریق  از  سیستم  مدیر  و  اط Config داشته  ایجاد  هنگام  تواند  غیر لامی  موجودیت  یا  مقادیر    عات  فعال، 

 .پیشفرض را لغو و تغییر دهد 
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های   محصول می تواند توانایی تغییر پیشفرض، پرس و جو، تغییر، حذف، پاک نمودن، ایجاد کاربر جدید، داده • 

به کاربر    ممیزی و داده های احراز هویت را به مدیر سیستم و توانایی تغییر پیشفرض، پرس و جو، تغییر پسورد 

 .عادی محدود نماید 

  محصول می تواند به انجام کارکردهای می باشد و می توان در هر یک از ماژول های سیستم نقش های مورد  • 

 .نیاز را تعریف نمود

به  •  مربوط  کاربری  نام  لغو  امکان  و  نماید  مرتبط  تعریف شده  مجاز  نقشهای  با  را  کاربران  تواند  می    سیستم 

محدود   موجودیت های فعال و لغو مشخصه امنیتی یک موجودیت غیر فعال تحت کنترل خود را به مدیر سیستم

 .کند 

  در صورت رخ دادن هرگونه شکستی کاربر عادی خطای کلی را می بیند و مدیر از روی سرور جزئیات و منشأ  • 

 .پیغام را مشاهده می نماید. بنابراین در صورت شکست سیستم همواره در وضعیت امن باقی خواهد ماند 

مرکزی    از طریق مکانیسم احراز هویت  IT  ت امنلااشتراک گذاری داده های امنیتی بین محصول و دیگر محصو • 

 .انجام می گیرد  در سازمان مشتری   CAS  و احراز هویت مرکزی  Active Directory  با استفاده از روش هایی نظیر 

 .نماید   محصول می تواند هنگام انتقال داده ها بین بخشهای مجزای خود، از آنها در برابر افشاء یا تغییر محافظت  • 

 .محصول، قادر به ایجاد مهرهای زمانی قابل اطمینان می باشد  • 

بودن،    محصول می تواند کلیه نشست های تعاملی راه دور را پس از مدت زمان قابل تنظیم توسط مدیر غیرفعال • 

 .خاتمه دهد و اجازه خاتمه نشست، از سوی کاربری که خود آغازگر نشست بوده است را بدهد 

  برای   ( موفق/ناموفق) ش  لادر صورت برقراری نشست به طور موفقیت آمیز، محصول قادر به نمایش آخرین ت  • 

 .ایجاد نشست براساس روز، زمان می باشد 

معتبر    IT  تمیان خود و موجودی  HTTPS  ،TLS  لمحصول، می تواند مسیر ارتباطی امنی را با استفاده از پروتک • 

است فراهم    همچون سامانه کاربر، سرور ممیزی و سرور احرازهویت که به طور منطقی از کانال های دیگر متمایز

تغییرات را تشخیص    نماید تا آنها را احرازهویت کرده و از دادههای تبادلی در برابر تغییر و افشاء محافظت نموده و 

دهد که ارتباطات را از طریق   جازها IT ردهد. همچنین محصول می تواند اجازه داشته باشد به موجودیتهای معتب 

 .و غیره را دارند   SSL  امن کانال امن آغاز کنند و تمامی بخش های سیستم. سازگاری کامل با پروتکل های 


